Obecné k vybéru systému BELLhop

Skolam a $kolskym zafizenim (8kolnim druzinam) $kolsky zakon uklada povinnost zajistit bezpe¢nost a ochranu
zdravi zakd. Rozhodnuti o pofizeni sytému vychazelo z nasi praxe a potieb skolni druziny, a pfedevsim ze
zkusenosti zakladnich skol v Pardubicich, které systém maji zavedeny jiz nékolik let ke spokojenosti zaméstnanct
Skoly i rodica.

Duvody vedouci ke zméné systému

Epidemicka opatreni do skolniho Zivota pfinesla omezeni na vstupech zakonnych zastupct, navstév, hostd do
budov Skol.

Zavedli jsme tzv. domaci telefony s tim, Ze na dité cekate pred budovou. Tento systém byl pouze doc¢asnou
variantou, ktera neprinasela dostatecné zajisténi bezpecnosti, hlas k identifikaci nestaci.

Uvazovali jsme o doplnéni obrazem v monitoru. Obraz v monitoru vSak nepoddava jednoznacnou odpovéd, o koho
se jedna. Vidy zaleZi na tom, jak dana osoba stoji pfed kamerou, nakolik ma zahalenou tvar napt. pokryvkou hlavy,
rouskou. Obraz v monitoru by byl navic shodny pro vSechna oddéleni, coz neni komfortni pro praci vychovatelek
Skolni druziny.

Pokud je ve 3D suplujici pedagog, ktery nezna osobné zdkonné zastupce a dalsi osoby povéiené k vyzvedavani, je
situace o to komplikovanéjsi.

Dalsim dlvodem pro volbu systému BELLhop a neméné zanedbatelnym vedle bezpecnosti je fakt, Ze resi
zastupovani, sluovani a rozdéleni oddéleni, samostatné odchody a odchody na krouzky.

V neposledni fadé systém prinasi pozitiva také vam rodicdim. Bezpecnost bude zajisténa predanim ditéte pouze
osobé, kterd vlastni Cip. Nebudete pracné hledat u hlavniho vchodu, kde se zrovna nachdzi vase oddéleni. Na
displeji termindlu se vam okamzité zobrazi, jestli je moZné dité vyzvednout, nebo je na obédé, odeslo do krouzku i
celé oddéleni je na vychazce, na skolnim hristi atd.

Redeni moZnych Uskali zpGsobenych ztrdtou nebo zapomenutim &ipu uvadim nize.

Vérime, Ze pres pocatecni problémy se zavedenim systému, ocenite zkvalitnéni sluzeb, které Skolni druzina diky
systému BELLhop bude poskytovat vam a détem.

Jak je to s ndakupem ¢ipu a jejich vratnosti?

e 2 Cipy na kazdé dité uhradi Skola

e Treti a vice CipU hradi zakonny zastupce (100 K¢/kus), nakup probéhne pfi spusténi sytému
hotovostni platbou u pani vychovatelky v oddéleni SD.

e  PFi ztraté ¢ipu bude moznost si jej dokoupit u pani vychovatelky hotovostné v oddéleni SD.

e Na konci dochazky do SD 2 ¢ipy zdarma vratite $kole, nakoupené &ipy zlistavaji ve vasem
vlastnictvi.

Jak jsou zabezpecena osobni data v systému BELLhop?

e At ma kolni druZina jakykoliv dochazkovy systém, je dle $kolského zakona povinna vést matriku s osobnimi
udaji, proto zakonni zastupci vyplnuji prihlasku do Skolni druziny, jinak by dité nemohlo Skolni druzinu
navstévovat.

o Skola jako spravce osobnich tdaji poskytuje provozovali systému BELLhop (externimu zpracovateli osobnich
Udajd) pouze takova data, ktera jsou nezbytné nutna pro provoz systému, Zadna jina. Konkrétné se u zaka
jedna o jméno, pFijmeni, tfidu, oddéleni SD a seznam osob, kterym byly vydany ¢ipy pro vyzvedavani. Jsou to
tedy data nutna pro identifikaci aka v systému a dale data nezbytnd pro propousténi déti ze SD. Déle v
systému vznikaji béhova data, tedy informace o dochézce 74k do SD a o jejich vyzvednuti. Viechny tyto tdaje
a informace pottebuje pro sv(ij chod i $kolni druzina jako takova, stejné tak je SD povinna archivovat
dochézkova data Zakd. V systému jsou tedy jen ta data, se kterymi skolni druZiny vZidy pracovaly.

e Informace o 7dkovi jsou v systému uloZeny po dobu dochazky ditéte do SD. Po ukonéeni jeho dochazky jsou
data ze systému nenavratné odstranéna. Béhova data, tedy informace o dochazce a vyzvedavani déti, jsou
uchovavana v systému pouze pro aktualni skolni rok. Na konci $kolniho roku jsou data bezpec¢nym zplsobem
preddna Skole pro archivaci a ze systému nendvratné odstranéna.

e Data jsou provozovateli systému preddvana zcela v souladu s GDPR na zakladé smlouvy o provozu systému,
kterd podchycuje vSechny nalezitosti vyplyvajici ze soucasné legislativy.

e DruZiny vyuZivajici systém BELLhop byly ji7 opakované podrobeny kontrole Ceské $kolni inspekce a ta nikdy
neshledala ve vyuzivani systému BELLhop jakykoliv problém.



Systém pouziva v soucasné dobé vice ne? 140 gkol po celé CR.
Nasazeni systému podporuji i nékteré magistraty jako zfizovatelé skol:

e  Plzen: https://www.idnes.cz/plzen/zpravy/cip-vyzvedavani-deti-skolni-druzina-aplikace-vychovatelka-
rodic-bezpecnost-system.A180316 074702 plzen-zpravy vb

e Zlin: https://www.facebook.com/BELLhopcz/posts/120126902887208

Dale prikladam odpovédi na Vase dotazy.
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Je povinnost dité do nového systému zaradit?

Ano, vyse jsem uvedla dlvody, které nds vedly k zavedeni nového systému. Ma-li byt systém plné
funkéni a splnit nas zameér, pak je dllezité, aby se zapojili vSichni.

Zapomnél jsem Cip, jak se bude fesit vyzvednuti ditéte?

Tato situace vznikne spise vyjimecné, proto volime zplsob vyzvednuti ditéte jako doposud, zazvonite si na
pani vychovatelku v oddéleni nebo zastupujiciho pedagoga ktefi, pokud se osobné neznate, ovéri totoZznost
pres obcansky prikaz.

Bez Cipu si dité mGze vyzvednout pouze osoba k tomu predem uréena v pfihlasce do Skolni druziny.

Co délat pfi ztraté Cipu?

Cip je bez oznaceni, aby v pfipadé ztraty byla ztizena jeho identifikace a nebylo ziejmé, k éemu &i komu pat#i.
V pripadé ztraty ci zcizeni kontaktujte neprodlené pani StrakoSovou dana.strakosova@zsstankova.cz nebo na
telefonu: 730 592 321.

Nahlaseny Cip bude zablokovan a néasledné do 2 pracovnich dnt pfipravime k prodeji novy.

Potiebu;ji ¢ip, kdyZ dité odchazi ze SD samo?

Nepotrebujete.

Vypadek systému?

Pouzijete k vyzvednuti zvonky a domaci telefon.

Jak Cip funguje?

U vchodu do druZiny nebo do budovy skoly pfilozite Cip k terminalu.

Kratky akusticky signal potvrdi spravné nacteni Cipu a zaroven zobrazi jméno ditéte.

Pokud se nacteni Cipu nezdafi, budete upozornéni dlouhym akustickym signalem a textovym ozndmenim o
chybé nacitani. K tomu mUze nejéastéji dojit tak, Ze mate u sebe vice rliznych Cipd a terminal nacte jiny Cip nez
ten, ktery je uréeny pro vyzvednuti ditéte ze SD.

Po nacteni ¢ipu preda termindl Va3 pozadavek do pfisluiného oddéleni SD a pani vychovatelka dité z druziny
uvolni.

Pokud budete ¢ekat delsi dobu, sv(j poZzadavek prosim opakujte, v pripadé neuspéchu zvorite na pfislusné
oddéleni.

Nestiham vyzvednout dité, co mam délat?

Pokud z néjakého divodu nebudete moct své dité z druziny vyzvednout a svij Cip pUjcite tfeba sousedce nebo
kamaradce, aby vase dité vyzvedla, je to jen na vasi zodpovédnosti, v systému se zobrazi vas Cip a dité bude
poslano domd.
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Ahoj Dano, text BELLhopu tvofim, bude v noci.
Ted zasilam text pro rodice, ktery psal ohledné Cipu je jeho cenu.

Od pana Suldka mu prosim za$li tuto &ast.

VaZeny pane ...

k typu a cené Cipu vam zasilam odpovéd od jednatele spolecnosti NeurlIT s.r.o., kterd provozuje systém
BELLhop.

Typové je nas Cip Mifare Classic 1K, shodny s ¢ipem, ktery uvdadite. Cena, o které piSete je ale pro nds
nedosazitelné ze dvou zdsadnich divodu.

Tento typ Cipu v sobé obsahuje kromé identifikaéniho ID Cipu jesté interni pamétové ulozisté, které se
obvykle nijak nevyuziva. My ale do nasich Cipl ukldadame Sifrovana data (digitalni podpis) pro zvyseni
bezpecnosti celého procesu vyzveddvani déti. Tento digitalni podpis je bez prolomeni pouZitého silného
Sifrovani nevykopirovatelny a nelze tak tedy vytvotit funkéni kopii Cipu.

Nase terminaly funguji pouze s Cipy, které se prokazou danym digitalnim podpisem. To vyrazné snizuje
moznost zmatec¢ného vyzvednuti ditéte neautorizovanou kopii €ipu. Navic pokus o vytvoreni funkéni
kopie Cipu by také sdm byl podle naseho pravniho ndzoru precinem neopravnéného pfistupu k
pocitatovému systému a nosici informaci. CoZ opét zvysuje pravni cestou ochranu procesu vyzvednuti
ditéte.

V nasem systému také dochazi k registraci ¢ipli na konkrétni skolu. Udrzujeme tak prehled o Cipech
dodanych konkrétni Z$ a drzime na ¢ipy standardni dvouletou zaruku.

Z vyse uvedeného je zfejmé, Ze se z nasi strany nejedna o pouhy preprodej RFID Cipd, ale Ze provadime
také Cinnosti smérujici k registraci Cipa a k pripojeni digitalniho podpisu na ¢ip, ¢imz ndm vznikaji dalsi
naklady s tim spojené.

Druhy davod se skutecné tyka zohlednéni provoznich nakladd. Ten je ale navadzany pouze na pouZiti
¢ipQ, nikoliv na provoz systému samotného. Pokud totiZ rodice vyuZivaji k vyzvednuti ditéte Cipy a
nevyuzivaji samostatné odchody déti, dochazi ke zvyseni narok(i na vykon server(i nasi spolecnosti.
Vzhledem k tomu, Ze téchto pozadavkl jsou desitky tisic kazdy den, tak je tento narlst pozadavk
nezanedbatelny, a proto jej také musime zakalkulovat do ceny Cipu, které rodice vyuZivaji.

Jan Suldk, jednatel spole¢nosti NeurlT s.r.o.

Pavodni zprava:

Vazena pani feditelko a vazena pani vedouci,

reaguji na e-mail ohledné dochazkoveého systému do Skolni druziny. Tato zprava nas nejprve piekvapila,
protoze jsme netusili, Ze Skola néco takového chysta. Je samozrejmé, ze Skola nebude rodice informovat
o kazdé investi¢ni akci, ale myslim, Ze rodiCe by zrovna o tomto védét méli, jelikoz se to dotkne kazdeého,



jehoz dité navstévuje Skolni druzinu. OvSem nevylu€ujeme, Ze informace o chystaném dochazkovém
systému byla verejné dostupna a my ji pouze nezachytili, v tom pfidé se Vam hluboce omlouvame.

Dale mame k této véci mnoho otazek na které nezname odpovédi a bez toho nejsme schopni
zodpovédné rozhodnout, zda se do dochazkového systému zapojime.

Proto se chce zeptat na nasledujici:

1) Je zapojeni do dochazkového systému povinné?

2) Co se stane, kdyz zadné udaje neposkytneme?

3) Jak bude nakladano s osobnimi udaji? Co vSe se bude evidovat? Kde a jak dlouho se tyto informace
budou uchovavat? Kdo k nim bude mit pfistup? Budou poskytovany tieti strané (konkrétné tfeba
dodavatelské firme)?

4) Jak budou feSeny konkrétni Zivotni situace (od "zapomnél jsem Cip - dostanu dit&?", az po ztratu nebo
znic¢eni Cipu)?

K tomu jesté dovolte nékolik poznamek: chapeme, Ze hlavnim argumentem bude bezpecnost déti a
efektivita. Rozumime i tomu, Ze doba je "takova" a svym zplsobem si to zada. Nicméné zaroven Zijeme v
dobé&, kdy soukromi je a bude ¢&im dal vzacnéjsSi komoditou a proto je nasi povinnosti rozhodovat jak v
nasem zajmu, tak v zajmu nasich déti zodpovédné. Zarovern jsme presvéd&eni, ze toto téma by bylo
vhodné probrat v ramci rodi¢ovské schizky.

Pfedem dékujeme za pochopeni a za odpovédi.

Petr a Pavla Vendolsti

VaZzena pani, vaZeny pane Vendolsti,
jesté jednou dékuji za vase dotazy, nize Vam zasildm odpovédi.

Systém BELLhop byl skolou vybran po odbornych konzultacich s fediteli Skol v Pardubicich, ktefi systém

s ee

neodpovidal potfebam skoly. Jeho tvorba postupné reagovala pouze na situace, vzniklé praxi Skoly nebo
na pozadavky epidemické situace v CR a vykazoval nedostatky. ZvaZovali jsme i jiné Fedeni, vice se 0 ném
zminuji ve zpraveé, kterou zaslu vsem rodic¢lim, proto se zde o ném nerozepisuji. Ve vybéru diskutovaném
i s techniky IT odboru zfizovatele Skoly, ktery spravuje datovou sit skoly, zvitézil systém BELLhop.

A ted k vasim otazkam.

V obecné roviné je tfeba fict, Ze informacnich systému vyuziva kazda skola celou rfadu a vSechny s
osobnimi Udaji pracuji. Pracujeme se Skolni matrikou, matrikou Skolskych zafizeni=Skolni druzina,
systémem ve Skolni jidelné, skolnim systémem pro online vyuku MS Teams. Informacni systém ve Skolni
druZiné je tak dalsim logickym krokem v digitalizaci provozu skoly.

Odpovédi vkladam pod Vase otazky:

1) Je zapojeni do dochazkového systému povinné?

Ano, jakdkoliv mezi-varianta neni plné funkéni.

2) Co se stane, kdyZ zadné udaje neposkytneme?

At ma skolni druzina jakykoliv dochazkovy systém, je dle skolského zakona povinna vést matriku

s osobnimi udaji, proto zakonni zastupci vyplnuji prihlasku do Skolni druziny, jinak by dité nemohlo skolni
druZinu navstévovat. Pfedpokladam ale, Ze vam Slo o data a jejich zabezpeceni v systému BELLhop.
Odpovéd uvadim u otdzky Cislo 3, ke které prikladam i nékolik referenci.

3) Jak bude nakladano s osobnimi Udaji? Co vse se bude evidovat? Kde a jak dlouho se tyto informace
budou uchovdavat? Kdo k nim bude mit pristup? Budou poskytovany treti strané (konkrétné treba
dodavatelské firmé)?

Skola jako spravce osobnich tdaj poskytuje provozovali systému BELLhop (externimu zpracovateli
osobnich Udajl) pouze takova data, kterd jsou nezbytné nutna pro provoz systému, zadna jina.
Konkrétné se u 7aka jedna o jméno, piijmeni, tfidu, odd&leni SD a seznam osob, kterym byly vydany &ipy
pro vyzveddvani. Jsou to tedy data nutna pro identifikaci zaka v systému a ddle data nezbytna pro
propousténi déti ze SD. Déle v systému vznikaji b&hova data, tedy informace o dochézce 7aki do SD a o
jejich vyzvednuti. VSechny tyto udaje a informace potfebuje pro svij chod i skolni druzina jako takova,
stejné tak je SD povinna archivovat dochdzkova data zakd. V systému jsou tedy jen ta data, se kterymi
Skolni druziny vzdy pracovaly.



Informace o zakovi jsou v systému uloZeny po dobu dochazky ditéte do SD. Po ukonéeni jeho dochazky
jsou data ze systému nendvratné odstranéna. Béhova data, tedy informace o dochdzce a vyzveddavani
déti, jsou uchovdvdana v systému pouze pro aktualni Skolni rok. Na konci skolniho roku jsou data
bezpecnym zplsobem predana skole pro archivaci a ze systému nendvratné odstranéna. Data jsou
provozovateli systému predavana zcela v souladu s GDPR na zakladé smlouvy o provozu systému, kterd
podchycuje vSechny nalezitosti vyplyvajici ze soucasné legislativy.

Druziny vyuZivajici systém BELLhop byly jiz opakované podrobeny kontrole Ceské $kolni inspekce a ta
nikdy neshledala ve vyuZzivani systému BELLhop jakykoliv problém.

Dale mi pfijde dlleZité fict, ze systém pouziva v soucasné dobé vice nez 140 kol po celé CR.

Systém také pouzivaji pani feditelé z vedeni Asociace fediteltl ZS, pan Feditel Cerny (ZS Klanovice) i pan
Feditel Jirdsko (ZS Lazné Bélohrad).

Provozovatel systému BELLhop také spolupracuje s nejrozsifenéjSimi systémy pro Skolni matriku Bakalafi
a Skola Online. Viz:

e https://www.bakalari.cz/Newsletters/2020/partner-neurit.html
e http://www.skolaonline.cz/Moduly/Propojen%C3%ADsextern%C3%ADmsyst%C3%A9mem/%C4
%8Cipov%C3%BDsyst%C3%A9IMpro%C5%A1koln%C3%ADdru%C5%BEinyBELLhop.aspx

Nasazeni systému podporuji i nékteré magistraty jako zfizovatelé skol:

e Plzen: https://www.idnes.cz/plzen/zpravy/cip-vyzvedavani-deti-skolni-druzina-aplikace-
vychovatelka-rodic-bezpecnost-system.A180316 074702 plzen-zpravy vb
e Zlin: https://www.facebook.com/BELLhopcz/posts/120126902887208

Na otdzku cislo 4 odpovidam ve zpraveé, uréené vsem rodicim, kde najdete odpovédi na dalsi otazky.
Vazena pani, vazeny pane Vendolsti,

vérim, Ze vdm odpovédi poskytly podrobny obraz k systému BELLhop a reference ubezpeceni, Ze se
jednd o provéreny a fungujici systém vcetné oblasti GDPR.

Mate-li dalSi otazky k oblasti GDPR, jsem Vam k dispozici.
S pozdravem
Gisela Kostelecka, reditelka Skoly

Horni ¢ast dokumentu
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